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La llegada de la web 2.0 cambid profundamente la manera en que las personas interactlan
en Internet y en los medios digitales. Las redes sociales crean un espacio abierto donde las
personas usuarias pueden enviar y recibir informacion, influyendo y siendo influenciadas al
mismo tiempo por la comunidad en linea. En Panama, alrededor de 2.85 millones de personas
usan activamente las redes sociales. De estas, 2.20 millones usan Instagram y se estima que
642.8 mil usan X (antes Twitter). Es decir, casi tres millones de personas en Panama utilizan
estas redes para compartir informacién y opiniones en tiempo real. Sin embargo, este constante
flujo de mensajes instantaneos también ha aumentado los discursos de odio en las redes
sociales, especialmente durante periodos de tensidn politica o social, la creacion de politicas y
en campafas electorales.

Esta situacion se pudo ver durante el periodo electoral en Panama. Este informe muestra
evidencia de una alta tasa de mensajes toxicos en las redes sociales dirigidos tanto a las
personas candidatas presidenciales como a las personas candidatas a nivel local (asamblea,
alcaldia, corregimientos) entre marzo y mayo de 2024. El analisis describe la toxicidad en las
redes sociales durante la campafia electoral de 2024 en Panama, utilizando un enfoque mixto
gue combina métodos cuantitativos y cualitativos. Se monitorearon cuentas publicas digitales,
incluyendo redes sociales, periddicos digitales, medios digitales, actores politicos, y cuentas de
influencers con mas de 1500 seguidores que fueron creadas en 2020 o antes.

Se analizaron Twitter, Instagramy Facebook, entotal 150 cuentas,
desde el 15 de marzo de 2024 hasta el 4 de mayo de 2024.
La muestra fue de tipo no probabilistica’ (Hernandez Sampieri,
2014). Los datos fueron analizados con el software IBM SPSS

Statistics version 29. La investigacion cuenta con la aprobacion
del Comité de Bioética en la Investigacion (CBI-USMA), cédigo
2023-P072.

Entre los resultados se observd que el lenguaje agresivo, despectivo o discriminatorio por
parte de los y las ciudadanas hacia las figuras publicas, candidatas, candidatos y otros, fue mas
comun en Twitter (50%), seguido de Instagram (40.8%) y Facebook (9.7%). El nivel de significancia

" Técnica de muestreo en la cual el investigador selecciona muestras basadas en un juicio subjetivo en lugar de

.G hacer la seleccion al azar.
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fue (Chi-cuadrado de X2=18.665; P=0.001"*)?. En cuanto a los ataques, las mujeres recibieron
mas en Twitter (371%) y los hombres en Instagram (63.5%). Es importante notar que el 83.5% de
las candidaturas fueron de hombres y el 16.65% de mujeres.

Estos resultados indican que, durante la campafia electoral, hubo una alta tasa de mensajes
con contenido toéxico y de odio, siendo la mayoria insultos, ataques a la identidad, afiliacion
religiosa, vulgaridades y, en casos mas extremos, amenazas. La mayoria de los mensajes
negativos eran deepfakes y texto, que afectaron a ambos géneros.

Palabras clave: elecciones; democracia; redes sociales; toxicidad.

El término “redes sociales” se uso6 por primera vez para describir esta evolucion digital, que
se caracteriza por un entorno abierto y social. Las plataformas de redes sociales Web 2.0 son
amplios espacios en linea donde las personas pueden comunicarse y compartir informacion.
Con el avance hacia la era digital, estas plataformas se han vuelto cada vez mas populares. En
abril de 2020, habia 3.810 millones de usuarios activos de redes sociales, y con el aumento
del acceso a Internet y las conexiones maoviles, mas personas pueden acceder a todo tipo de
informacion de forma rapida y directa (Yavari et al., 2022).

Esta influencia puede verse en la difusion masiva de contenidos, publicidad dirigida y
personalizada, o incluso propaganda y desinformacion para moldear la opinion publica. Mucha
de esta informacion viene de personas conocidas como influencers, quienes son considerados
fuentes de informacion confiables y estan conectados con muchos seguidores que interactian
con sus mensajes (Logan et al., 2023).

]
Eﬁ @ Las redes sociales mas populares en el mundo son: \
Facebook, que tenia 1.100 millones de
usuarios mensuales en 2013, cifra que crecié
a 2.9 mil millones en 2022.

® A nivel mundial, hay mas de 3.600 millones de
usuarios de redes sociales y se espera que
esta cifra aumente a 4.410 millones para 2025.

2 Los datos generados pasaron por una prueba estadistica llamada chi cuadrado, que establece que los resultados
son estadisticamente significativos. Esta prueba se calcula utilizando una férmula especifica que compara la
frecuencia de los datos observados con los datos esperados.




® En 2022, YouTube fue la segunda red social You \

Tube

mas utilizada después de Facebook, Con 2.562
millones de usuarios.

® WhatsApp tenia 2.000 millones de usuarios,
Weixin/WeChat 1.263 millones, TikTok 1.000 millones,
Facebook Messenger 988 millones, Snapchat 557
millones, Telegram 550 millones, Pinterest 444
millones, Twitter 436 millones, Reddit 430 millones y

(. 192K

ﬂ Quora 300 millones (Kanchan y Gaidhane, 2023).
)

Ademas, el rango de edad de las y los usuarios de
Twitter es entre 25 y 49 afos, 39.1% son mujeres
y 60.9% hombres. En el caso de Instagram, su
publico tiene entre 16 y 34 anos, 53.6% de las y los
usuarios son mujeres y 46.4% hombres;y en
Facebook, las y los usuarios tienen entre 35y 64

anos, siendo la mayoria mujeres (Meltwater, 2023).

\I

En Panama, se estima que 2.85 millones de personas usan activamente las redes sociales.
Un informe de Meta muestra que Facebook es la plataforma mas usada en el pais, con
aproximadamente 1.75 millones de usuarios. Sin embargo, se ha observado una disminucién del
10.3% en el alcance de Facebook entre 2022 y 2023, lo que significa una reduccion de 200 mil
usuarios. Por otro lado, Instagram tiene una base sélida de usuarios en el pais, con 2.20 millones
de personas, y su popularidad sigue creciendo en Panama. YouTube, la plataforma de videos
de Google, cuenta con 2.48 millones de usuarios en Panama, demostrando la alta demanda de
contenido audiovisual en el pals. En cuanto a Twitter, se estima que aproximadamente 642.8 mil
personas en Panama usan esta red social para compartir informacion y opiniones en tiempo real
(Hernandez, 2023; Meltwater, 2023).

Con este aumento de usuarios, estas plataformas se han convertido en un canal de
comunicacion fundamental para el intercambio de opiniones y eventos, convirtiéndose en una
fuente clave de opinion publica(Yavari, A.,etal.,2022). Sinembargo, el constante flujo de mensajes
instantaneos y sin filtrar también puede ser explotado, ya sea deliberada o inconscientemente,
para provocar, confundir o influir en la poblacion, lo cual puede tener consecuencias peligrosas
y generar polarizacion.
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Una de las tendencias mas preocupantes es la extension del discurso de odio en las
redes sociales, especialmente durante tension politica o social, formulacion de politicas/leyes
en cualqguier nivel (nacional, regional y local) y en campafias electorales (Duzha et al., 2021). El
mayor ejemplo de esta crisis fue con la pandemia del COVID-19, donde el secretario general de
las Naciones Unidas, Antonio Guterres, emite una carta abierta en el 2020 sobre la oleada de
odio y xenofobia.

Durante la pandemia del COVID-19, un estudio realizado en Panama destacd como las redes
sociales se convirtieron en un escenario principal para la propagacion de discursos de odio y
desinformacion. Este estudio reveld que, en los primeros meses de la pandemia, el debate publico
en las redes sociales se centrd en la gestion de la crisis sanitaria y la distribucion de recursos, lo
que generd una gran cantidad de comentarios negativos y conflictivos. La situacion se agravé con
las medidas de confinamiento y la implementacion de restricciones basadas en el sexo bioldgico,
que provocaron una oleada de mensajes discriminatorios y de odio hacia las personas transgénero
gue enfrentaban dificultades para acceder a servicios basicos (PNUD, 2021).

Ademas, la violencia de género también se exacerbd durante el confinamiento. Las
denuncias en redes sociales sobre violencia doméstica aumentaron, aunque las denuncias
formales disminuyeron debido al cierre de los canales oficiales. Esto llevd a que las redes sociales
se llenaran de mensajes tanto de apoyo como de odio en torno a la igualdad de género y los
derechos de las mujeres (PNUD, 2021). Este contexto de tension y crisis permitié visibilizar las
profundas divisiones sociales y el uso de las redes como plataformas de confrontacién ideoldgica.

En este punto surge la pregunta: ;qué es el discurso de odio? Es cualquier comunicacion,
ya sea verbal o escrita, 0 conducta que sea ofensiva, insultante, amenazante, acosadora y/o
que incite, defienda o promueva la violencia, el odio o la discriminacion. Este tipo de discurso
se dirige a personas o grupos por motivos como religion, etnia, nacionalidad, raza, color de
piel, ascendencia, género, edad, condicion fisica, discapacidad, orientacidon sexual, opiniones
politicas, entre otros (ONU, 2019; Karmen y Melita, 2012).

En el contexto politico, estas practicas emergen de manera explosiva en las redes sociales,
a través de bots y cuentas particulares. Los bots de redes sociales (SMB) son algoritmos que
generan contenido e interactian con las y los usuarios, es decir, son cuentas automatizadas con
intenciones buenas, neutrales o maliciosas. Cuando una campafia de odio y desinformacion
surge de forma coordinada y no espontanea, se asocia al fendmeno del astroturfing. Este
fendmeno implica la creacion deliberada de contenido, resefias, comentarios o perfiles falsos
en las redes sociales, que parecen ser generados por individuos reales, pero en realidad son
producidos o manipulados por una entidad o marca (Riquelme et al., 2022; Orabi et al., 2020).
Sin duda, este tipo de lenguaje provoca la polarizacion politica.

En el contexto electoral, la polarizacion (division de opiniones publicas) puede provocar
o desencadenar discurso de odio y violencia mediatica en temas como inmigracion, minorias,
nacionalismo y género, entre otros. Estos temas tienden a generar marcadas tendencias
positivas o negativas en los medios digitales (Waisbord, 2020).




Panama y su contexto digital y
marco legal

La Constitucion de Panama en su articulo 37 establece que:

Toda persona puede emitir libremente su pensamiento de
palabra, por escrito o por cualquier otro medio, sin sujecion
a censura previa, pero existen las responsabilidades legales
cuando por alguno de estos medios se atente contra la
reputacion o la honra de las personas o contra la seguridad
social o el orden publico.

Como se ha indicado, las redes sociales han transformado y ampliado la forma en que nos
comunicamos, nos informamos y ejercemos la libertad de expresion. Estas plataformas ofrecen
espacios globales donde las personas pueden compartir sus ideas, opiniones y experiencias
de manera facil e instantanea, lo que permite expandir y amplificar voces individuales, asi como
facilitar el debate publico sobre temas diversos.

Por otro lado, el uso de las redes sociales también se ha convertido en una herramienta
para descalificar e insultar, aprovechando el anonimato. Sin embargo, en Panama, no existe una
tipificacion ni sancion para la violencia digital. Por esta razon, el Tribunal Electoral cre6 el Pacto
Etico Digital en 2018, que establece la necesidad de:

[...] promover el buen uso de las redes sociales y estar vigilantes
ante la aplicacion de la inteligencia artificial para el desarrollo
de imagenes sintéticas (“Deepfakes”) y la aparicion de noticias
falsas (“fake news”) que puedan poner en peligro el proceso
electoral. Ante la duda, buscar fuentes confiables de informacion

antes de difundir mensajes falsos[...] con el fin de cuidar nuestra
democracia con tolerancia y respeto en las redes sociales,
propiciando debates de ideas y no descalificaciones: es un
deber de todos los panamefios.
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En 2013, la Autoridad Nacional para la Innovacion Gubernamental de Panama aprobd la
Resolucion n.° 293, que establece los Estandares para la creacion y uso de las redes sociales
en las entidades del Gobierno. Estas politicas y lineamientos tienen como objetivo usar las
redes sociales como canales de comunicacion para un gobierno transparente y aumentar la
participacion ciudadana.

Ademas, la Ley n.* 82 del 24 de octubre de 2013 tipifica el femicidio y la violencia contra
la mujer, e incluye la violencia politica y simbdlica en medios de comunicacion social. También,
la Ley n.* 184 del 25 de noviembre de 2020 aborda la violencia politica. La Autoridad Nacional
de Transparencia y Acceso a la Informacion (ANTAI) tiene una guia para denunciar violencia
de género en internet. Sin embargo, ninguno de estos instrumentos establece sanciones
especificas para la violencia digital.

M4s all& del Pacto Etico Digital, no existen gufas, normas ni politicas que apoyen la integridad
de lainformacion y promuevan un discurso positivo y tolerante, asi como informacion precisa, al
tiempo que se protegen los derechos humanos fundamentales, incluida la libertad de expresion
y el acceso a la informacion. Es fundamental que Panama desarrolle marcos regulatorios y
politicas que no solo regulen el uso de las redes sociales durante las campafias electorales,
sino que también garanticen la veracidad de la informacion y promuevan un entorno digital
seguro y respetuoso (PNUD, 2024).

;Como se manifiestan la violencia
mediatica, el discurso de odio y la
toxicidad en la politica?

La violencia mediatica en el contexto politico se refiere al uso de los medios de comunicacion
para promover, incitar o justificar actos violentos y hostiles en el ambito politico. Esto se puede
manifestar de diversas maneras:

politicos o figuras publicas usan medios digitales para difundir
mensajes que incitan al odio y la violencia contra oponentes politicos, grupos étnicos,
religiosos, o minorias. Pueden ser declaraciones publicas, publicaciones en redes
sociales o contenido en medios tradicionales.

se difunden noticias falsas, rumores o propaganda
para desacreditar a oponentes politicos, generar miedo o justificar acciones violentas.
Esto influye en la percepcién publica y aumenta las tensiones sociales.

los medios reportan de manera exagerada sobre
conflictos politicos, aumentando la percepcidn de crisis y fomentando una atmaésfera
de miedo y hostilidad.
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4. Glorificacion de la violencia: representaciones en medios digitales que exaltan actos

violentos realizados en nombre de causas politicas, presentando a los perpetradores La violencia mediatica, el discurso de odio y la toxicidad en la politica
como héroes o martires. comparten varios elementos que contribuyen a un ambiente hostil y divisivo.
A continuacion, se presentan los principales items que ilustran coémo se
5. Acoso y ciberacoso: uso de plataformas digitales para hostigar, intimidar o amenazar manifiestan estos fendmenos:
a figuras politicas, periodistas o ciudadanos con opiniones disidentes. Esto incluye
campafias de acoso coordinado, ataques personales y amenazas de violencia (Riquelme - Deslegitimacion de oponentes: uso de lenguaje despectivo y
etal., 2022; Duzha et al., 2021). acusaciones infundadas para desacreditar a adversarios politicos,

presentandolos como enemigos o0 amenazas para la sociedad.
El discurso de odio en la politica implica el uso de lenguaje agresivo, despectivo o

discriminatorio por parte de actores politicos o figuras publicas para atacar a individuos o grupos - Fomentar la intolerancia: promocion de la intolerancia y el prejuicio
segun su raza, etnia, religion, género, orientacion sexual, nacionalidad o posicion politica. Este tipo contra ciertos grupos sociales, incitando a la discriminacion vy la
de discurso busca deshumanizar, desacreditar y marginar a los oponentes o a grupos especificos, exclusion.

lo cual puede tener consecuencias graves para la cohesion social y la estabilidad democratica.
- Propaganda y desinformacion: difusién intencional de informacion

Por otro lado, la toxicidad en la politica se refiere a comportamientos, discursos y practicas falsa o manipulada para desacreditar a oponentes, influir en la
que crean un ambiente hostil, destructivo y divisivo en el ambito politico. Estos comportamientos opinién publica y manipular procesos electorales.
pueden ser adoptados por politicos, partidos, medios de comunicacion y la ciudadania en
general, y suelen caracterizarse por la falta de respeto, la agresion verbal, la desinformacion y - Acoso y amenazas: hostigamiento y amenazas dirigidas a figuras
la manipulacion (Pifieiro Otero et al., 2024; Carral et al., 2023; PNUD, 2021; ONU Mujeres, 2021). politicas, periodistas, activistas o ciudadanos a través de medios

digitales y redes sociales.
Pero ;qué tienen en comun estos tres conceptos? (véase la tabla 1).
- Normalizacion de la violencia: presentacién de la violencia como
Tabla 1. Elementos comunes entre la violencia mediatica, el discurso de odio y la toxicidad una respuesta legitima o necesaria frente a determinadas personas

en la politica 0 grupos, contribuyendo a su aceptacion social.

_ DIBEUED 2 Gl _ - Polarizacion: fomento de divisiones extremas entre diferentes
Deslegitimacion de o o grupos ideolégicos, sociales o politicos, dificultando el didlogo y la
oponentes colaboracion.
Fomentar la intolerancia (v (v
Propaganday o o - Manipulacion emocional: explotacion de emociones como el
desinformacion miedo, el odio y la indignacion para movilizar apoyo politico,
Acoso y amenazas (v) (v frecuentemente a expensas de la verdad y la razon.
Discurso agresivo
Polarizacié?w g 2 o - Corrosion de la confianza publica: actitudes y acciones que
VarisLesen emesem o o socavan la confianza en las instituciones democraticas, los procesos

» electorales y la gobernanza en general.
Corrosion de la o o
confianza publica - \ . . /
Las siguientes consecuencias surgen de la presencia de violencia

Normalizacién de la o o o medidtica, discurso de odio y toxicidad en el ambito politico. Estas

VISlEITEE consecuencias afectan tanto a la sociedad en general como a la estabilidad

democrética y el bienestar individual, como se observa en la tabla 2.
Fuente: elaboracion propia con base en Pifieiro Otero et al., 2024, Carral et al., 2023; Riquelme et al., 2022;

o Duzha et al., 2021; PNUD, 2021; ONU Mujeres, 2021y ONU, 2019.

®
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;Como afecta la toxicidad a los
procesos electorales y al género?

Tabla 2. Principales consecuencias de la violencia mediatica, el discurso
de odio y la toxicidad en la politica

; La toxicidad en la politica afecta en gran manera a las mujeres, aumentando desigualdades
Discurso de . - - o o .
existentes y creando barreras adicionales para su participacion igualitaria. Muchas mujeres son

odio

o
©

Polarizacién social: la difusion de mensajes violentos
y de odio puede profundizar las divisiones sociales,
fomentando la polarizacion y dificultando el didlogo y la
cooperacion entre diferentes grupos.

Radicalizacion: la exposicion constante a contenidos
violentos y extremistas puede llevar a la radicalizacion
de individuos, incrementando la probabilidad de que
cometan actos de violencia politica.

Deslegitimacion de procesos democraticos: |a
propagacion de desinformacion y discursos de odio
puede socavar la confianza en las instituciones
democraticas y en los procesos electorales, debilitando
la cohesion social y la estabilidad politica.

Aumento de la violencia real: puede traducirse en
violencia ffsica, con ataques a oponentes politicos,
protestas violentas y otros actos de agresion.

Daiio psicolégico y social: las victimas del discurso de
odio pueden sufrir graves consecuencias emocionales y
psicoldgicas, ademas de la marginaciéon social.

Polarizacién social: la difusion de mensajes violentos
y de odio puede profundizar las divisiones sociales,
fomentando la polarizacion y dificultando el didlogo y la
cooperacion entre diferentes grupos.

Estereotipos de género y prejuicios: un estereotipo
de género es una vision generalizada o una idea
preconcebida sobre los atributos o las caracteristicas,
o los papeles que poseen o deberian poseer o
desempefiar las mujeres y los hombres. En el contexto
politico, invisibiliza a la mujer en su participacion a nivel
electoral.

Fuente: elaboracion propia con base en Pifieiro Otero et al., 2024; Carral et al., 2023; Riquelme et al., 2022;

Duzha et al., 2021; PNUD, 2021, ONU Mujeres, 2021y ONU, 2019.

victimas de violencia mediatica y discurso de odio de diversas formas. Aqui se explican algunas:

- Cibermisoginia: generacion de discursos de odio contra las mujeres a través de burlas,
insultos 0 amenazas en entornos digitales, promoviendo violencia, discriminacion y
desigualdad (Pedraza Bucio, 2019).

- Gendertrolling: ataques dirigidos a mujeres que expresan sus opiniones publicamente,
afectando especialmente a lideres, representantes y candidatas politicas, especialmente
si se identifican como feministas (Pifieiro Otero et al., 2024; Villar-Aguilés y Pecourt
Gracia, 2021).

- Doxing: busqueda y publicacion de informacion privada sobre mujeres politicas en
internet con intenciones maliciosas, poniendo en riesgo su integridad tanto en linea
como fuera de ella (Pifieiro Otero et al.,, 2024; Chen et al., 2018).

- Manipulacion de fotografias y videos: creacion y manipulacién de imagenes, rostros,
cuerpos y voces, a menudo con inteligencia artificial, sin consentimiento. Esto genera
discursos de odio y obstaculiza el empoderamiento de mujeres y minorias étnicas
(Pawelec, 2022).

- Desinformacion vy fake news: noticias falsas disefladas para parecer verdaderas y
engafiar al publico. Estas se usan para difamar, desacreditar y limitar las oportunidades
de liderazgo politico femenino, perpetuando estereotipos negativos sobre las mujeres
en la politica (Olan et al., 2022).

- Suplantacion de identidad: uso de perfiles falsos para suplantar la identidad de mujeres
en linea, difundir informacion manipulada y dafiar su reputacion (Pifieiro Otero et al., 2024).

Ademas, el estudio de Pifieiro Otero y colaboradores (2023) seflala lo siguiente:

- Acoso vy violencia de genero: las mujeres en la politica enfrentan frecuentemente acoso
verbal, amenazas y ataques fisicos o digitales basados en su género. Este tipo de
violencia puede desalentar su participacion activa en la vida politica y publica.

- Doble estandary criticas sexistas: las mujeres politicas suelen enfrentar criticas basadas
en estereotipos de género, cuestionando su capacidad o legitimidad como lideres. Se
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les juzga mas por su apariencia fisica, su estilo de liderazgo o su vida personal en
comparacion con sus colegas masculinos.

- Polarizacion vy fragmentacion: la toxicidad politica puede polarizar aln mas el debate
sobre temas de género, dificultando la construccion de consensos en torno a politicas
que beneficien a las mujeres, como la igualdad salarial, los derechos reproductivos y la
lucha contra la violencia de género.

- Impacto en la salud mental y bienestar: la exposicion constante al acoso y la toxicidad
puede tener efectos adversos en la salud mental y el bienestar emocional de las

mujeres politicas, afectando su capacidad para desempefiarse efectivamente y liderar
cambios significativos.

cCuales son los desafios y
oportunidades para la participacion
politica de las mujeres en Panama?

En el contexto panamefio®, durante la Ultima década, se han creado leyes e instituciones
para promover laigualdad de géneroy la participacion equitativa de mujeres y hombres en todos
los aspectos de la vida publica y privada. Un ejemplo destacado es la creacion del Ministerio
de la Mujer mediante la Ley n.° 375 del 8 de marzo de 2023. Sin embargo, a pesar de que
Panama ha implementado normativas tanto nacionales como internacionales para favorecer la
igualdad de derechos para las mujeres, no se han observado cambios significativos y efectivos
en la cultura politica que transformen la desigualdad de género establecida en las estructuras
sociales y politicas del pais (Herrera et al., 2021, Martinez, 2021; Bernal, 2013).

La baja participacion politico-electoral de las mujeres tiene diversas causas. A continuacion,
se destacan las principales (Herrera et al., 2021, PNUD, 2021; Bernal y Robles, 2013):

« Patrones culturales

« Sesgos y mitos de género

- Falta de empatia hacia el género

- Discriminacion social, de acuerdo con el género
- Violencia politica

- Violencia mediatica

- Violencia psicologica

- Otros tipos de violencias

- Falta de sanciones a la violencia politica de género
« La estructura de los partidos politicos

. Falta de recursos.

3Segun el Informe 1: Participacion politica de las mujeres en los cargos de eleccion popular. Elecciones 2024.
Panama” de USMA-PNUD (Torres-Lista et al., 2024).

Informe de Politica 1:
Andlisis de la toxicidad en redes sociales durante las elecciones de Panama 2024

La politica de género en Panama enfrenta varios desafios y oportunidades. Persisten
practicas patriarcales dentro de los partidos politicos, o que dificulta el acceso de las mujeres a
diversos cargos de eleccion popular. La sociedad civil también enfrenta retos en la promocion
de la participacion politica de las mujeres, especialmente cuando las organizaciones de mujeres
carecen de recursos o capacidad para influir en la agenda politica.

Resultados

Resultados del monitoreo de redes sociales

A continuacién, se presentan los primeros resultados del monitoreo de redes sociales
realizado entre marzo y mayo de 2024. Durante este periodo, se evaluaron los medios digitales
gue generaron mayor contenido toxico durante la campafia electoral de Panama.

Es importante destacar que no existe una respuesta Unica sobre cual es la red social mas
toxica, ya que la toxicidad puede manifestarse de diferentes maneras y varia segun el contexto
0 evento social.

® En este monitoreo se encontré que la red social que
generd mayor contenido toxico (comentarios
groseros, irrespetuosos o irrazonables que hacen que
otros usuarios abandonen la conversacién) fue:
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En estas redes, la mayoria de los mensajes escritos estaban acompanado de emaojis como: Segun la clasificacion de estos atributos, se encontré una diferencia significativa entre las

tres redes sociales analizadas (Chi-cuadrado X2 = 45.807, P < 0.001***), siendo Twitter la red

. social con mas mensajes negativos (toxicos) (Fortuna y Nunes, 2018).
X X - - ‘ o) (e ) ﬁ =
| e o
¢ -~ 2% T kA CY S -

Utilizados para burlarse tanto de hombre como de mujeres o de la situacion que era .
tendencia en ese momento (véase la figura 1). Twitter:
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Figura 1. Red social que genera mayor contenido de toxicidad
Fuente: elaboracion propia.

Atributos de toxicidad en redes sociales

En cuanto a los atributos de toxicidad estudiados, se observo el siguiente comportamiento

VAN de las y los usuarios en las redes sociales (véase figura 2):
Impacto de la comunicacion téxica

La comunicacion toxica puede aumentar la polarizacion, la violencia politica, la violencia
mediatica, la manipulaciéon emocional y afectar la confianza publica, normalizando la violencia en
las redes sociales. En este estudio, se clasificaron cuatro atributos para evaluar los comentarios
de las y los usuarios en redes sociales:

Twitter: el de los mensajes eran insultos, el
fueron con insulto y hubo un
ataque a la identidad con amenaza.

Instagram: el de los mensajes eran

&#%\"#
, el combinaban

[ con profanidad, el incluian ataque a
H A T E o la identidad con profanidad e ,y el eran

ataques a la identidad, e insulto.

- Insulto: comentario incendiario y negativo contra una persona 0 un grupo.

- Ataque a la identidad: comentario dirigido expresamente por razones de identidad
(género, ascendencia racial, ascendencia étnica, afiliacion religiosa, entre otras).

544

- Profanidad: uso de lenguaje obsceno o profano.

g

Facebook: se detectd un
y un de

- Amenazas: comentario que incita al odio, dafio, o muestra intencién de infligir dolor o
violencia contra otros usuarios.
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Figura 2. Contenido toxico generado por red social y tipo de toxicidad
Fuente: elaboracion propia.

Ademas, al analizar los tipos de comunicacion toxica, se encontraron diferencias
significativas entre las tres redes sociales (Chi-cuadrado X2 =153.911, P < 0.001"*). Los mensajes
toxicos se caracterizaban principalmente por imagenes editadas (deepfakes), seguidos de texto
acompafado de emajis; por ejemplo:

El comportamiento de las y los usuarios en las redes sociales fue el siguiente:

« Twitter: la mayoria de los mensajes toxicos son de texto (97.7%).

- Instagram: predominan los videos editados, videos y audios deepfakes (87.5%).

- Facebook: la mayoria del contenido toxico son videos editados (87.5%)
(véase figura 3).
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Figura 3. Tipo de comunicacién téxica
Fuente: elaboracion propia.

Los resultados (véase figura 2) muestran que las redes sociales se usan como medio
para difundir discursos de odio durante eventos electorales. Este comportamiento ha
empeorado desde la pandemia de COVID-19, como mencionod el Secretario General de las
Naciones Unidas (Guterres, 2020). En la campafia electoral de Panama 2024, se observo
que el lenguaje agresivo, despectivo o discriminatorio de la ciudadania hacia figuras
publicas, candidatos(as), influencers y la sociedad en general, fue mas comun en Twitter
(50%), seguido de Instagram (40.8%) y Facebook (9.7%), con un nivel de significancia de
(Chi-cuadrado X2 =18.665; P = 0.001***) (véase figura 4).

Discurso de odio
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Figura 4. Discurso de odio en las redes sociales °
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Figura 5. Toxicidad en las redes sociales de acuerdo con el género
Fuente: elaboracion propia.

Los resultados (véase figura 5) muestran que, durante la campafia electoral, hubo un alto
nivel de discursos téxicos y de odio. Estos discursos inclufan insultos, ataques a la identidad,
ataques por afiliacion religiosa, profanidad y, en los casos mas extremos, amenazas. La mayoria
de los mensajes negativos fueron deepfakes y textos, dirigidos tanto a hombres como a mujeres.

Es importante resaltar que los tipos de discursos toxicos y de odio difirieron entre hombres
y mujeres. Mientras que los ataques dirigidos a las mujeres se centraban en su identidad,
afiliacion religiosa y profanidad, los dirigidos a los hombres se enfocaban en su capacidad,
profanidad y amenazas de muerte. Esto refleja como el imaginario social concibe a hombres y
mujeres y los roles a los que son asignados. Este tema se explorara con mayor profundidad en
los siguientes reportes.

Las elecciones de 2024 en Panama estuvieron marcadas por el uso intensivo de redes
sociales, donde el descontento social y econémico se reflejé en el sentimiento general de la
sociedad y el imaginario colectivo (Yavari et al., 2022).

Impacto de las redes sociales en la polarizacion

Las redes sociales han creado un ambiente de polarizacion que refuerza y amplifica las
divisiones en la sociedad. Ademas, se encontrd el uso de bots y cuentas falsas que, en muchos
casos, amplificaban noticias falsas y creaban la ilusion de apoyo popular o de controversia en
torno a diversos candidatos. Este fendmeno ha tenido un impacto significativo en la cohesion
social y la polarizacion como resultado de la desinformacion (Centro de Gobernanza de Oslo
del PNUD, 2022).
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La desinformacion se utiliza como una estrategia para aumentar la polarizacion politica y
social, intensificando miedos y divisiones existentes. Esto se logra atacando y desacreditando
a mujeres, adversarios politicos y grupos vulnerables. La desinformacion refuerza la retorica
polarizante y puede poner a la opinion publica en contra de agentes de la sociedad civil y
reclamaciones legitimas.

La contaminacion informativa puede generar una mayor estigmatizacion de grupos
marginados. Incluso en sociedades relativamente estables, existen temores de disturbios o
ataques dirigidos provocados por la desinformacion. Los grupos que histéricamente han sufrido
discriminacién son especialmente vulnerables, ya que la desinformacion refuerza o intensifica
los prejuicios existentes. Ademas, la contaminacion informativa degrada el discurso publico,
afectando tanto a la calidad del debate, a través de discursos divisivos, como a los temas
debatidos. La desinformacion aumenta las inquietudes menores y las opiniones polarizadas,
contribuyendo a una mayor fragmentacion social.

La cantidad y viralidad de la contaminacién informativa a menudo aumenta durante procesos
politicos como las elecciones, la formacion del Gobierno o los debates parlamentarios con gran
repercusion mediatica. Esto dificulta el acceso publico a informacion precisa y, por tanto, la
toma de decisiones fundamentadas. En consecuencia, se mina la legitimidad de los procesos
democraticos y se ve afectada la participacion publica. Los agentes politicos pueden ser tanto
victimas como autores de las campafias electorales de desinformacion.

La gestion de la desinformacion debe equilibrarse cuidadosamente con la proteccion de
la libertad de expresion y acceso a la informacion. Implementar respuestas normativas estrictas
contra la desinformacion, sin una estrategia adecuada, podria restringir el espacio civico y poner
en riesgo la capacidad de activistas, periodistas, criticos y defensores de los derechos humanos.
Una aproximacion estratégica debe garantizar que las medidas contra la desinformacion no
socaven los derechos fundamentales ni debiliten el papel crucial de la sociedad civil en la
defensa de la libertad de expresion.

Recomendaciones

Para abordar los desafios relacionados con la toxicidad y el discurso de odio en las redes
sociales durante los periodos electorales, es esencial desarrollar estrategias de comunicacion
y politicas publicas que fortalezcan la integridad de la informacion.

Primero, es crucial desarrollar e implementar politicas que protejan a las mujeres del
acoso Yy la violencia de género, tanto en el ambito digital como fuera de él. Estas politicas
deben incluir sanciones claras y efectivas para los infractores. Ademas, es fundamental invertir
en programas de educacion digital que ensefien a las y los usuarios a identificar y combatir la
desinformacion, los discursos de odio y otros comportamientos toxicos en linea. Las campafias
de sensibilizacion deben educar a la ciudadania sobre los impactos negativos de la toxicidad en
las redes sociales y la importancia de un discurso politico respetuoso y constructivo.




Crear sistemas para monitorear de forma continua la violencia politica de género en linea,
con medidas claras de respuesta y apoyo para las victimas, es esencial, asi como implementar
un sistema de denuncias facil de usar y accesible para todas las personas, garantizando una
respuesta rapida y efectiva.

Por otro lado, se deben promover coaliciones entre instituciones publicas, medios de
comunicacion, empresas de internet/plataformas digitales y la sociedad civil para desarrollar
estrategias integrales contra la desinformacion y la toxicidad. Ademas, trabajar en conjunto
con la academia, organizaciones de la sociedad civil y expertos en derechos digitales para
desarrollar politicas publicas basadas en evidencia cientifica puede proporcionar un enfoque
mas robusto vy eficiente.

Es necesario implementar medidas robustas de seguridad digital para proteger a las y los
usuarios contra el acoso y la manipulacion, incluyendo la identificacion y eliminacion de cuentas
falsas y bots. Colaborar con plataformas de redes sociales y empresas de ciberseguridad para
mejorar las préacticas de seguridad y verificacion de informacion es otra estrategia clave.

Fomentar la responsabilidad personal de las y los usuarios de redes sociales para actuar
de manera ética y respetuosa, promoviendo valores de civismo y tolerancia, es importante para
reducir la toxicidad en linea. Aumentar la conciencia ciudadana sobre los efectos negativos
del discurso de odio y la desinformacion en la vida de las personas y la sociedad en general
también es crucial. Ademas, fomentar la transparencia en las plataformas de redes sociales
respecto a la verificacion de cuentas y la autenticidad de las y los usuarios, y promover practicas
gue aseguren la procedencia y veracidad de la informacion compartida en linea, son esenciales
para construir un entorno digital mas seguro.

Para una implementacion efectiva de estas recomendaciones, se sugiere formular politicas
gue aseguren la sostenibilidad de las medidas propuestas. Asi como, invertir en tecnologias
avanzadas y en la capacitacion de recursos humanos para gestionar y monitorear el contenido
enredes sociales. Finalmente, realizar evaluaciones periddicas de las estrategias implementadas
y adaptarlas segln sea necesario para responder a nuevas amenazas y desafios contribuira a
construir una base soélida para una democracia mas resiliente y una sociedad méas cohesionada.
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Decalogo de recomendaciones
para abordar la toxicidad en
redes sociales durante periodos
electorales

Desarrollar politicas de proteccion: implementar politicas claras que protejan a las
mujeres del acoso y la violencia de género, tanto en linea como fuera de ella, con
sanciones efectivas para los infractores.

Inversion en educacion digital: crear programas educativos que ensefien a los usuarios
a identificar y combatir la desinformacion, el discurso de odio y comportamientos toxicos
en linea, promoviendo la informacion de calidad vy la libertad de expresion.

Campanas de sensibilizacion: promover campafias que eduguen sobre los impactos
negativos de la toxicidad en redes sociales y la importancia de un discurso politico
respetuoso, asi como la veracidad de la informacion.

Monitoreo y respuesta rapida: establecer sistemas para monitorear la violencia politica
de género en linea, con medidas de respuesta y apoyo para las victimas, y un sistema
de denuncias accesible y eficaz.

Formar coaliciones: desarrollar coaliciones entre instituciones publicas, medios de
comunicacion, empresas de internet y sociedad civil para crear estrategias integrales
contra la desinformacion y la toxicidad, promoviendo la integridad de la informacion y la
calidad del contenido.

Politicas basadas en evidencia: trabajar con la academia y expertos en derechos
digitales para desarrollar politicas publicas basadas en evidencia cientifica, que protejan
los derechos humanos fundamentalesy promuevan un entorno de informaciéon confiable.

Mejorar la seguridad digital: implementar medidas robustas de seguridad digital para
proteger a los usuarios contra el acoso y la manipulacion, incluyendo la eliminacion de
cuentas falsas y bots.

Colaboracion con redes sociales y ciberseguridad: colaborar con plataformas de
redes sociales y empresas de ciberseguridad para mejorar las practicas de seguridad
y verificacion de informacién, asegurando la autenticidad y la integridad de los
contenidos compartidos.
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9. Fomentar responsabilidad personal: promover la responsabilidad ética y respetuosa

en los usuarios de redes sociales, aumentando la conciencia sobre los efectos
negativos del discurso de odio y la desinformacion, y fomentando un entorno de
respeto y tolerancia.

10. Garantizar la transparenciay la integridad de la informacion: fomentar la transparencia

en las plataformas de redes sociales respecto a la verificacion de cuentas y autenticidad
de los usuarios, asegurando la procedencia y veracidad de la informacion compartida.
Establecer iniciativas que fomenten un entorno en el que se proteja la libertad
de expresion, se promueva la informacion de calidad y se mitigue el impacto de la
contaminacion informativa en las instituciones y procesos electorales, y en la capacidad
de los votantes de tomar decisiones informadas.

Conclusiones

La importancia de los medios digitales en la democracia panamefia es evidente.
Panama, con una poblacién estimada de 4.1 millones de personas, cuenta con 2.85
millones de usuarios de redes sociales, principalmente en Meta (Facebook), seguido
de YouTube, Instagram y Twitter. Esto representa el 69.5% de la poblacion. Comparando
estos datos con el padron electoral de 2024, que tiene 3.004.083 personas habilitadas
para votar, de las cuales 2.332.561 gjercieron su derecho al voto, se puede inferir que
una gran mayoria de personas aptas para votar en Panama utilizan redes sociales. Este
uso masivo durante periodos electorales, decisiones de politica publica o convulsiones
sociales subraya la necesidad de analizar su influencia en la sociedad panamefia.

El uso generalizado de redes sociales también plantea desafios significativos,
especialmente en términos de desinformacion y manipulacion de informacion. Durante
el periodo electoral, se observd un aumento en la difusion de noticias falsas y contenido
engafioso, afectando la calidad del debate publico y la toma de decisiones informadas.
Las redes sociales se utilizaron para campafias de desinformacion dirigidas a influir en la
opiniéon publica y desacreditar a candidatos politicos, lo que puede socavar la confianza
en el proceso electoral y las instituciones democraticas.

El Pacto Etico Electoral, iniciado en 2018, busca promover la democracia participativa
y deliberativa en un ambiente de didlogo y no violencia. Sin embargo, los datos de la
campafia electoral de 2024 muestran un aumento significativo de la violencia digital.
Twitter fue la plataforma principal para el lenguaje agresivo, despectivo o discriminatorio
(50%), seguido de Instagram (40.8%) y Facebook (9.7%). Es esencial evaluar el pacto éticoy
Su organismo consultivo permanente para promover acciones preventivas, sancionatorias
y educativas, y asi asegurar unas proximas elecciones mas pacificas y equitativas.

4. Laviolencia digital de género es una barrera significativa para la participacion politica de

las mujeres, afectando no solo a las candidatas, sino también a votantes y activistas. Esta
violencia incluye amenazas directas, acoso, divulgacion no consensuada de informacion
personal y difusion de rumores maliciosos. Las plataformas de redes sociales deben
implementar politicas mas estrictas y herramientas eficaces para reportar y eliminar
contenido abusivo, promoviendo una cultura de respeto y equidad en el ambito digital.
La violencia de género durante la campafia electoral de 2024 muestra que los hombres
recibieron mas ataques con mensajes negativos (63.7%) en comparacion con las mujeres
(36.3%), pero las mujeres enfrentaron mas ataques en Twitter (371%). Dado que el 83.5%
de los candidatos eran hombres, esto subraya la violencia digital especifica contra las
mujeres, lo que impide un ambiente democratico y una participacion paritaria.

Finalmente, conviene destacar que es crucial abordar los desafios de las redes sociales
para protegerlademocraciay garantizar un entorno digital seguro. Estoincluye implementar
politicas efectivas contra la desinformacion y la violencia digital, promoviendo asi una
participacion politica igualitaria y respetuosa para todos los ciudadanos. Fomentar un uso
responsable de las plataformas digitales es esencial para fortalecer la confianza en las
instituciones democraticas y asegurar un debate publico constructivo.
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Anexo técnico

Tipo de estudio

El enfoque de esta investigacion es mixto, ya que combina métodos cuantitativos y
cualitativos. Es un estudio descriptivo que recopila informacidn para especificar caracteristicas
del objeto de estudio. El disefio de investigacion es no experimental transversal, ya que utiliza
técnicas estadisticas para analizar el discurso de odio y la violencia digital sin manipular variables,
recogiendo los datos en un Unico momento (Hernandez Sampieri, 2014). El objetivo del estudio
es describir la toxicidad en las redes sociales durante la campafia electoral de 2024 en Panama.

Poblacién y muestra

Se realiz6 una busqueda de cuentas publicas, incluyendo periddicos, medios digitales y
cuentas de influencers con mas de 1500 seguidores, verificando que la fecha de creacion de
las cuentas fuera anterior a 2020. Se monitorearon ciento cincuenta cuentas en total, todas
predominantemente en espafiol. La muestra es no probabilistica (Hernandez Sampieri, 2014).
Las redes sociales analizadas fueron Twitter, Instagram y Facebook, y se examinaron mas de
500 comentarios entre las tres plataformas, abarcando el periodo del 15 de marzo al 4 de mayo
de 2024.

15 de marzo al
4 de mayo de 2024.

(Twitter, Instagram, Facebook)

=

Técnicas de recoleccion y analisis de datos

La integracion de Tecnologias de la Informacion y las Comunicaciones (TIC) permitié el uso
de herramientas y programas de procesamiento de datos para facilitar el analisis. Se disefid
un cuestionario llamado “Monitoreo de Violencia de Género en Redes Sociales” con diecisiete
preguntas. Las pruebas de Friedman y Chi-cuadrado resultaron estadisticamente significativas
(X2:10.522, 4, para todas P < 0.05), demostrando concordancia en el instrumento.
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El cuestionario se dividié en cuatro etapas:

registro del tipo de red social y lenguaje utilizado.

recoleccion de datos sobre el tipo de sentimiento, si la comunicacion
es toxica (ataque a la identidad, insulto, profanidad, amenaza, toxicidad extrema) y el
nivel de severidad del ataque.

evaluacion de los motivos y tipos de violencia de género.

evaluacion de los tipos de violencia psicoldgica presentes en las
redes sociales.

El instrumento permitié clasificar mensajes escritos, memes e imagenes sintéticas
“« 2. e H . m 56 S A 3z
(“deepfakes”), complementados con emojis; por ejemplo: @ = @ P GO 0 = @ .
La informacion de las redes sociales que es de dominio publico se clasificod en el cuestionario
“Monitoreo de Violencia de Género en Redes Sociales” y se analizd utilizando el programa
estadistico IBM SPSS® Statistics version 29.

Bioética

Este proyecto sigue las normativas internacionales sobre el uso ético de seres humanos
en la investigacion, incluyendo la Declaracion de Helsinki de la Asociacion Médica Mundial
(1964, 2013), el Belmont Report (1979), las Pautas éticas del CIOMS (2016), la Guia Tripartita para
las Buenas Practicas Clinicas (BPC) de la ICH (1996) y la Declaracion Universal sobre Bioética y
Derechos Humanos de la UNESCO (2005). El proyecto ha sido aprobado con el cédigo 2023-
PO72 por el Comité de Bioética en la Investigacion (CBI-USMA).
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